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ベイジアン方式と機械学習の併用による

スパムメールフィルタリング
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概要：近年のスパムメールの増大は，世界中の電子メール利用者を悩ませている．スパムメール対策とし

て様々なメールフィルタの開発が行われているが，その中で現在最も広く利用されているのが，ベイズ理

論に基づいてスパムメールを分類するベイジアンである．bsfilter は，ベイジアンフィルタの一つである

が，多くのプラットフォームに対応できることなどから，利用者が増えている．しかしこのシステムは，

正規メールの正解率は高いが，スパムメールの正解率が低いという欠点がある．そこで，本論文では先に

我々が開発した機械学習を応用したメールフィルタリング手法と bsfilterを組み合わせ，さらに bsfilterの

メール判定に用いられる閾値の変更を行うことで正規メールとスパムメールともに，正解率の高いメール

フィルタリング手法を提案する．
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Abstract: Recently, the increase of spam mails leads us to serious problems all over the world. Various mail
filters had been developed for spam mails, and the most common filtering system is based on the baysian
theory. Bsfilter is one of the bayesian filters and it has been popularly used because it can be applied to
many platforms. Bsfilter can classify regular mails with high accuracy rate but it can not classify spam mails
with such a high accuracy rate. In this paper, we propose a method for a mail filtering system that com-
bines bsfilter and machine learning system BONSAI. The combinational performance of these two systems
is investigated by examining the combination order of bsfilter and BONSAI and by changing the threshold
of bsfilter.
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1. はじめに

電子メールはインターネットや携帯電話網の普及により

多くの人に利用されている．しかし，受信者にとって必要

でないメール，いわゆるスパムメールが電子メール利用者

を悩ませている．スパムメールは電子メールの一度に大量

に送信できるという特徴などを悪用して無差別に送りつけ

られるが [1]，その問題点は，受信者にとって必要でない

メールが大量に送られてくることが原因で，必要なメール
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正規メールスパムメール

スパムメールに高出現頻度の文字列
スパムメールに中出現頻度の文字列
スパム・正規メールに同程度の出現頻度の文字列

正規メールに高出現頻度の文字列
正規メールに中出現頻度の文字列

学習メールに出現しなかった文字列

BONSAIを用いたスパムメール分類の流れ電子メールの文字列の出現頻度による記号列変換

xxxxxxx@xxxxxxx.xx.xx

xxxxx@xxxxxxx.xx.xx

図 1 BONSAI を用いたスパムメール分類の流れ

Fig. 1 Flow of Spam Mail Filtering System by BONSAI.

を見落としてしまう危険性などにある．スパムメールの送

信手法は様々存在するが，送信者情報を偽ったメールや知

人からのメールを装ったケースなどが増えてきており，手

口は年々巧妙化してきている [2]．

スパムメールに対抗する手段として，スパムメールと必

要な正規メールを自動的に分類する様々なスパムメール

フィルタリングが開発されている．その中でも分類精度が

高く，現在主流のフィルタシステムは，1998年に Sahami

ら [3] が発表したベイズの定理に則ったものが多い．そ

して，ベイズの定理を応用したスパムメールフィルタは，

Grahamによってその有効性が確認され [4]，いくつかの改

良のアイデアが組み込まれた方式 [5]が多くのシステムの

基礎になっている．

ベイズの定理に基づいてスパムメールを分類するベイ

ジアンフィルタの一つに bsfilter[6]がある．bsfilterは正規

メールの正解率は非常に高いが，スパムメールの正解率が

低い特徴を持つ．なぜなら，正規メールの誤判定を少なく

するために，多くの判定の難しいスパムメールを正規メー

ルへと分類しているからである．現在，スパムメールの流

通量は正規メールのそれよりはるかに多く，スパムメール

の誤判定による正規メールへの混入をより少なくすること

は，メール利用者にとって非常に重要である．bsfilterの場

合，スパムメールの誤判定を少なくするためには分類判定

に用いられる閾値を変更し，通常正規メールと誤判定され

るメールをスパムメールと判定されるようにすればよい．

しかし，それだけでは正しく判定できていた正規メールを

誤判定する可能性が生じる．なぜなら，閾値付近に分布し

ているメール群は，その文章特徴に曖昧なものが多く，閾

値の小さな変更であっても分類結果が大きく変化してしま

うためである．そこで，bsfilterと先に我々が開発した機械

学習を応用したメールフィルタリング [7]を組み合わせる

ことで，正規メールの正解率を維持したまま，スパムメー

ルの正解率を上昇させる手法について提案する．さらに，

併用フィルタリングシステムを構築し，流通する電子メー

ルの分類を行うことで，本提案手法の有効性を確認する．

2. 機械学習システムBONSAI

機械学習システムBONSAIは，概念学習の一つである確

率的近似学習（Probably Approximately Correct Learning

：PAC学習）の学習パラダイムに基づき開発されたシステ

ムである [8]．BONSAIは，一次元の記号列データを対象

としており，あらかじめ分類しておいた正の例と負の例と

呼ばれる二つの学習例を与えることで，それらを分類する

規則を導き出す．

BONSAIは「インデキシング」と「決定木」により分類

規則を作成する．インデキシングは学習例に含まれる要素

に対してグルーピングを行い，要素数を減少させる．学習

例の特徴を維持したまま要素数の減少ができれば，学習の

効率化につながる．また，決定木はインデキシング後の記

号列をノードに配置し，正の例と負の例を最も高い確率で

分類することができる規則を提示する．

3. BONSAIを応用したメールフィルタリング

我々はこれまでに，図 1 に示す手順で，BONSAI と

Rough Reading[9]の手法を用い，スパムメール群と正規

メール群を学習例として BONSAIに入力することで，二

つのメール群を分類する特徴パターンの抽出を試みてき

た [7]．Rough Readingとは，ある文章中の出現頻度の高

い単語が文章内容を代表する重要単語と捉え，その重要単

語の文章中の出現パターンによって，その文章の特徴を表
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表 1 基準値決定のための分類結果

Table 1 Result of the comparative experiment to determine rate base.

trainingmail 200

rate base
rate max

2
-2

rate max

2
- 1

rate max

2

rate max

2
+ 1

rate max

2
+2

AccuracyRatespam 94.7% 97.1% 95.7% 95.1% 95.8%

AccuracyRateham 97.4% 98.1% 93.2% 98.6% 93.8%

す特徴化の方法である．具体的には与えられた文章中の各

単語について，以下の方法で出現数や出現頻度を基に重要

単語の選定を行い，重要度の度合いに応じた文字に変換し，

BONSAIに入力する．BONSAIはインデキシングによっ

てさらにこの文字をグルーピングし，特徴量を減少させた

うえで，特徴配列の抽出と決定木を作成してメールの分類

を行う．この手法は，言語特有の文章構造の解析を行うこ

となく，単語の出現頻度とその出現順のパターンのみを利

用するため，記述されているメールの言語に依存しない

フィルタリングが可能である．ここまでの手順の例を図 1a

に示している．説明を容易にするために，この図は日本語

の場合を例にしている．図 1bでは，BONSAIによってス

パムメールと正規メールからこれらを分離する決定木を作

成するプロセスを示している．詳しくは 3.4節で説明する．

3.1 単語の抽出

学習用メールとして分類したスパムメール群，正規メー

ル群に含まれる単語の抽出を行う．単語の抽出には漢字

かな（ローマ字）変換プログラムKAKASI（2.3.4）[14]を

使用した．スパムメール群（正規メール群）から抽出し

た重複を含むすべての単語数を Es(Eh)とし，スパムメー

ル群（正規メール群）から抽出した単語 wi の出現数を

Cs(wi)(Ch(wi))とする．なお，スパムメール群と正規メー

ル群ではメール中から抽出する単語数が大きく異なる場合

が多い．そのため式 (1)を用いて，スパムメール群と正規

メール群の抽出単語数を基に補正を行い，スパムメール群，

正規メール群での抽出単語 wi の出現数を再計算する．す

なわち，スパムメール群の抽出単語 wiの出現数Ns(wi)は

式 (2)，正規メール群の抽出単語 wi の出現数 Nh(wi)は式

(3)から算出する．学習メール群全体での抽出単語 wiの出

現数 Nall(wi)は式 (4)のようになる．

r =
Es

Eh
(1)

Ns(wi) = Cs(wi) (2)

Nh(wi) = Ch(wi)× r (3)

Nall = Ns(wi) +Nh(wi) (4)

3.2 単語の出現率と出現頻度の算出

学習例のメール群に含まれる各単語の出現率とスパム

メール群および正規メール群での出現の偏りを表す出現頻

度をそれぞれ算出する．Grahamは，スパムメールおよび

正規メール中で出現頻度の高い 15単語を利用して，分類

対象メールのスパム確率を計算する方法を提案した [4]．ま

た，Robinson は，Grahamの方式に改良を加え，単語の出

現頻度に応じた適切なスパム確率の計算式を提案した [15]．

いずれの方式も受信したメール全体から得られる平均的

なスパム確率を求めており，たとえ学習例全体での合計出

現回数が多い単語であっても，一部のスパムメールや正規

メールのみに繰り返し出現する単語は，出現頻度が低くな

るように補正する処理が含まれている．我々の提案する方

式は，単語の出現頻度を元に，BONSAIを用いた局所的な

特徴抽出を行うため，Grahamおよび Robinsonの方式と

異なり，一部のスパムメールや正規メールにだけに現れる

単語であっても，特徴の一つとして利用できる方法で単語

の出現率および出現頻度の算出を行っている．なお挨拶語

や，日本語の場合は助詞なども取り除くことなく，出現率

および出現頻度の算出を行っている．これは，記述されて

いるメールの言語に依存しないフィルタリングを可能にす

るために，言語特有の文章構造の解析を行うことなく，分

かち書きされた文節や単語の出現頻度と出現順のパターン

のみでメールの特徴を抽出するためである．単語 wi の出

現率 rate(wi)は式 (5)，スパムメール群での単語 wiの出現

頻度 p(wi)は式 (6)から算出する．単語の出現回数は，挨

拶語や助詞などの頻出単語と，ほとんど使われない専門用

語などの名詞では大きく差が開く．そこで，単語の出現率

の分布範囲を小さくし，後のアルファベット変換を容易に

するために自然対数によって変換した．

rate(wi) = log(Nall(wi)) (5)

p(wi) =
Ns(wi)

Nall(wi)
(6)

3.3 アルファベット変換

文章の特徴を強く表すパターンの抽出を目的としている

ため，単語の記号列への変換は学習メール群全体に一定回

数以上出現した単語について行う．記号列変換対象とする

単語の選別に用いる出現回数基準値は，多くの単語の出現

回数が 0から 1回に集中していることがわかっているので，

全単語の出現回数の平均値や中央値ではなく，最もよく出

現する単語の出現率の 1/2 の値を基準に検討した．次の

ような予備実験を行って，メールの分類精度が最も高かっ

た値を採用した．基準値を決定するための予備実験結果を
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表 1に示す．

予備実験には，6.1節と同じメールデータセットを使用

した．メールの分類精度の比較のための学習数はスパム

メール，正規メールともに 100 通を使用した．学習例の

メール群に含まれるすべての単語の中で，最もよく出現

する単語の出現率を rate maxとし，その 1/2の値を基準

として ±1，±2の 5つの値を基準値 rate baseとして変化

させながら，それぞれの値を採用した場合のメール分類

精度の比較を行った．分類対象スパムメール数，分類対象

正規メール数はそれぞれ「testspam」,「testham」で表す．

correctspam(correctham)は「スパムメール（正規メール）

を正しく分類したメール数」である．AccuracyRatespam

は「スパムメールを正しく分類した割合」であり式 (7)か

ら，AccuracyRatehamは「正規メールを正しく分類した割

合」であり，式 (8)から算出する．

AccuracyRatespam =
correctspam
testspam

(7)

AccuracyRateham =
correctham
testham

(8)

表 1から分かるように，rate maxの 1/2の値の±2を基

準値とした場合は，全体的にメールの分類正解率が減少し

ている．この原因としては，記号列変換される単語が過多

であるか過少であることが考えられ，±3以上に設定しても

高い正解率の向上は見込まれないと判断し，表 1の中でも

最も分類精度が高い，次の式 (9)を基準値として採用した．

rate base =
rate max

2
− 1 (9)

学習例全体におけるスパムメール群での単語の出現頻度

p(wi)の値を基に，表 2のように「x, y, k, a, b」の 5つの

記号からなるアルファベットに置き換える．「x, y, k, a, b」

のいずれにも置き換えられなかった単語，すなわち，出現

率が (9)式の rate base未満の単語は，学習例において重

要でない単語として扱い，「o」に置き換える．つまり，式

(6)で示す p(wi)は，正規メールとスパムメールから抽出

された全単語Nall(wi)のうち，ある単語のスパムメール群

での出現数 Ns(wi) であり，「x, y」に置き換えられた単語

はスパムメール群に特徴的に現れる単語，「a, b」に置き換

えられた単語は正規メール群に特徴的に現れる単語，「k」

に置き換えられた単語はスパムメール群，正規メール群の

表 2 出現頻度による記号列変換表

Table 2 Conversion of word based on an appearance frequency

of the word.

変換記号 p(wi)

x 0.8 以上

y 0.8 未満, 0.6 以上

k 0.6 未満, 0.4 以上

b 0.4 未満, 0.2 以上

a 0.2 未満

スパムメールに
特徴的な文字列

スパムおよび正規メールに
同適度出現する文字列

正規メールに
特徴的な文字列

ス
パ
ム
メ
ー
ル
群
で
の
出
現
頻
度
　
fre
q s
(w
or
d)

図 2 文字列の出現頻度と変換記号の関係

Fig. 2 The relationship between appearance frequencies and

converted symbols of words

両メール群に現れる単語を示している．この単語の出現頻

度と変換記号の関係を図示すると図 2 のようになる．

3.4 BONSAIによる分類規則の作成

出現頻度による記号列変換によって 6つの記号からなる

アルファベットで表現された学習例のメールを BONSAI

に投入し，スパムメール群と正規メール群を分類する規則

の生成を行う．つまり BONSAIは，図 1に示すように，学

習例を構成するアルファベットの 6つの記号をインデキシ

ングし，学習例であるスパムメール群と正規メール群を最

も効率よく分類できる規則をインデキシングと決定木の組

み合わせで出力する．学習例が異なれば，BONSAIが設定

するインデキシングも異なる．決定木は，出現頻度を表す

アルファベット {x, y, a, b, k, o}をインデキシングして得
られたインデキシング記号の配列をノードに持ち，各ノー

ドのパターンが電子メール中に存在するか存在しないかに

よって分類を行う．例えば図 1bの場合，電子メールに含

まれる文字列の出現頻度によって，電子メールの内容は 6

つの記号からなるアルファベット {x, y, a, b, k, o}にすべ
て置き換えられる．つまりスパムメールに含まれる “すぐ

出会えて無料”という文字列は，“kxx”の記号に変換され

る．その後，BONSAIが提示したインデキシングによっ

て，アルファベットの 6 つの記号は，“x, b, o”が 0に，“y,

a”が 1に，“k”が 2のようにインデキシング記号に置き換

えられる．先の “kxx”は “200”に変換される．最後に，イ

ンデキシング記号に変換された記号列中に，決定木を構成

するノード “20”が存在すればスパムメール，存在しなけ

れば正規メールに分類されることになる．

3.5 BONSAIによるインデキシングおよび決定木

図 3は，学習例を構成するアルファベット {x, y, a, b,
k, o}の 6つの記号に対して，BONSAIがインデキシング

を行い，学習例であるスパムメール群と正規メール群を最

も効率よく分類できる規則を決定木として出力した結果で
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スパム スパム

図 3 BONSAI が出力した電子メール判定の決定木

Fig. 3 A decision tree obtaind from BONSAI to classify emails.

ある．BONSAI の学習パラメータとして，Indexing Size

を 6，Max Pattern Lengthを 7に設定した．Indexing Size

は，学習例に含まれる記号に対して，インデキシングに

使う文字の最大文字数，Max Pattern Lengthは，決定木

を構成しているノードのパターンの最大長を規定してい

る．BONSAIは x, y, a, k, o の各文字に対し，インデキシ

ングによって xと kを 1，yを 4，aを 5，oを 3と分類し

た．残りの bは*で表現された部分のみで許容される．*は

Insignificant indexing symbol であり [16]，学習例を構成

する x, y, a, b, k, o すべての記号がノードパターン中の*

部分で許容されることを意味する．つまり，Insignificant

indexing symbol で表現された部分のみで許容される記号

は，BONSAIがインデキシング処理を行う際に，ノード

パターンを構成する重要な位置には関与しない，あるいは

特徴配列には関与しない記号であることを意味している．

図 3の決定木のノードパターン 35*5を例にとると，oに始

まり，続いて a，次にすべての記号 x, y, a, b, k, oのうち

の一つ，最後に aで終わる記号列を示しており，正規メー

ル群によく出現する文字列で構成される特徴パターンを表

している．メールの分類を行う場合には，分類対象メール

も学習例と同様に単語の出現頻度による記号列変換を行っ

た後，BONSAIの出力したインデキシング記号に置き換え

られ，決定木に含まれるパターンが記号列変換後のメール

内に存在するか，しないかで判定を行う．図 3の場合，記

号列変換後のメール内に 155および 35*5が含まれる場合

と 155および 414が含まれない場合，正規メールと判定さ

れる．155は含まれるが 35*5は含まれない場合と 155は

含まれないが，414は含まれる場合は，スパムメールと判

定される．

4. ベイジアンフィルタ

ベイジアンフィルタはスパムメール群と正規メール群を

学習例として，それぞれのメール群に出現した各単語とそ

の出現頻度から，それぞれの単語がスパムメールに出現す

る確率 (スパム確率)を算出する．判定対象とするメールに

出現した各単語に対する単語のスパム確率をもとに，その

メールがスパムメールである確率を算出する．メールのス

パム確率があらかじめ定めた閾値以上であればスパムメー

ル，そうでなければ正規メールと判定する [17]．ベイジア

ンフィルタの一つである bsfilterは，メール判定の閾値を

0.582以上でスパムメール，そうでなければ正規メールと

判定するように設定されている [6]．bsfilterは正規メール

の正解率は高く，スパムメールの正解率が低い特徴がある

が，これは閾値の設定が大きく影響している．

5. BONSAIと bsfilterによる併用フィルタ

リング

BONSAIと bsfilterの両方を用いて，スパムメールと正

規メールを分類する併用フィルタリングについて説明す

る．2つのフィルタはそれぞれが異なる判定方式を採用し

ているため，一方がメールを誤判定しても，もう片方が正

しく判定できる可能性がある．BONSAIを用いたフィル

タリング手法は，3.3節で説明したように，学習群のメー

ル中に含まれる単語の出現頻度と語順により分類規則を作

成し，メール中に特定の記号列のパターンが含まれている

かにより判定を行う．つまり，BONSAIは図 1bで示した

ように，決定木のノードパターンにマッチするかによって

のみ判定を行うため，メールの特徴を強く表すパターンの

記号列が判定に利用される [7]．一方，bsfilterは学習群の

メール中に含まれる各単語の出現頻度によって，総合的に

そのメールがどれぐらいスパムメールであるかの確率を算

出している [17]．言い換えれば，bsfilter はメール全体の文

字列情報から，メールの全体的な類似傾向を利用して判定

を行っている．すなわち，BONSAIはメールの局所的な情

報を利用しているのに対して，bsfilterはメールの平均的

な情報を利用しているため，判定方式が異なっていること

が提案する併用フィルタリングに非常に重要な点である．

また，語順を判定に利用する BONSAIを併用することで，

ベイジアンフィルタの回避策として使用されているワード

サラダ [18]にも対応できる可能性がある．

先行研究として統計的手法と事例ベース手法を併用した

スパムフィルタリング [10]手法がある．新たな傾向のメー

ルに素早く対応できる事例ベースフィルタと長期的な傾向

に基づいた高精度な分類を実現する統計的フィルタの特

徴を併せ持つシステムとして，高い分類精度を実現してい

る．一方，本論文で提案する手法は，bsfilterと BONSAI

を用いた分類を連続して行う．BONSAIは決定木によっ

てメールを分類するため，新たな傾向のメール群やその他

の複数の傾向を持つメール群を一つの決定木で同時に判別

できる．しかも，決定木の出力が完了すれば，事例ベース

フィルタのような学習メールの増大による処理時間の増大

は起こらない．また，bsfilter と BONSAIを用いた分類を
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図 4 BONSAI と bsfilter による併用フィルタリングの流れ

Fig. 4 Process of Spam Mail Filtering System with BONSAI and bsfilter.

連続して行うことで，一方が誤分類したメールをもう一方

で回収し，誤分類を低減できる可能性が高い．これらの特

徴は，これまでにない新たなメールフィルタリングシステ

ムとして，高い分類精度を実現できると考えられる．

bsfilter と BONSAI を用いたそれぞれのフィルタリン

グ性能については，後述の表 3 を見るとわかるように，

BONSAIは正規メールおよびスパムメールいずれの正解率

も高いが，少数の正規メールを誤判定する傾向にあり，一

方，bsfilterは正規メールにスパムメールを多く混入してし

まう傾向にあるが，正規メールの正解率は，100%に近い．

そこで，併用フィルタリングでは，二つの手法の長所を組

み合わせ，弱点を補い合って分類精度の高いフィルタリ

ング手法を確立することを目的とする．図 4に bsfilterと

BONSAI の考えられる併用方法を示す．hamは正規メー

ル，spamはスパムメールを表す．

図 4の併用 Iは，一段階目の BONSAIが正規メールと

判定したメールに対してはその時点で判定を決定し，スパ

ムメールと判定したメールに対しては二段階目の bsfilter

が判定を行う．一段階目の BONSAIにより正規メールと

誤判定されるスパムメールは少ないが，二段階目の bsfilter

により，正規メールと誤判定するスパムメールが増えてし

まう．併用 IIは一段階目の BONSAIがスパムメールと判

定したメールに対してはその時点で判定を確定し，正規

メールと判定したメールに対しては二段階目の bsfilterが

判定を行う．一段階目の BONSAIがスパムメールと判定

したメール群に含まれた正規メールは回収できないこと

が大きな欠点である．併用 IIIは一段階目の bsfilterが正規

メールと判定したメールに対してはその時点で判定を確定

し，スパムメールと判定したメールに対しては二段階目の

BONSAIが判定を行う．bsfilterは 100% の正規メールを

回収することが期待できるが，正規メールと判定したメー

ルの中に大量のスパムメールが含まれてしまうことが難点

である．併用 IVは一段階目の bsfilterがスパムメールと

判定したメールに対してはその時点で判定を確定し，正規

メールと判定したメールに対しては二段階目の BONSAI

で判定を行う．bsfilterはスパムメールの分類は正しく行

うが，分類しきれないスパムメールを正規メール群に混入

させてしまうため，正規メールの判定が BONSAIによる

ことになり，少数のスパムメールと少数の正規メールを誤

判定してしまう危険性が残る．

6. 分類判定結果による bsfilterの閾値変更

本章では bsfilter，BONSAIによるメールフィルタ，及び

これらの併用フィルタで判定を行った結果を示す．bsfilter

の分類を決めるパラメータである閾値は，まずは通常使

われる値に設定する．この結果をもとに，併用フィルタに

よる問題点を検討し，メールのスパム確率の分布により

bsfilterの閾値を変更する方法を提案する．

6.1 使用メールサンプルデータ

実験には，2007 TREC Public Spam Corpus（TREC07）

[19]の partialデータセットを使用した．以前の研究 [7]で

は，日本語の定型文を多く含むメールデータを用いていた

が，一般性の低いメール群であったため，提案手法の効果

の確認にはこれまでのスパムメールフィルタ研究の検証実

験で実績のある [10], [11], [12], [13]TREC07の英文メール

データを用いている．TREC07の partialデータセットは

2007年 4月 8日から 2007 年 7 月 6 日のメール 30338 通

（スパムメール 6280通，正規メール 24058通）から構成さ

れる．メールは時系列順に収められており，実験を行う際

も時系列順に取り扱った．partialデータセットの時系列の

先頭からスパムメール，正規メールそれぞれ 1,000通ずつ

選出し，学習用メール群とした．学習数に応じて，学習用

メール群からメールを選出した．さらに，時系列順にスパ

ムメール 1,000通，正規メール 1,000通を分類対象メール

群として判定を行った．なお，メールの添付ファイルは除

外したが，メールヘッダの情報は分類に用いた．

6.2 bsfilterの閾値変更前の判定結果

学習数を 1,000通（スパムメール 500通，正規メール 500

通）として判定を行った結果を表 3に示す．学習メール数

は表 3中の「training mail」で表す．分類対象メール群を

分類したシステム名を「System」で示す．bsfilterの後に書

かれた数値 0.582はメール判定に用いられる閾値の値であ

る．BONSAIによるメールフィルタリングは「BONSAI」，

bsfilterと BONSAIの併用フィルタリングは「併用」，ま

た，「併用」の後に書かれている番号は図 4の併用フィルタ

の番号と対応している．分類対象メール数，分類対象スパ
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表 3 閾値変更前の bsfilter の判定結果

Table 3 Accuracy rate evalution of bsfilter before changing the evaluation value.

trainingmail 1,000

System bsfilter[0.582] BONSAI 併用 I 併用 II 併用 III 併用 IV

testtotal 2,000

testspam 1,000

testham 1,000

correctspam 746 969 745 970 745 970

errorspam 254 31 255 30 255 30

correctham 1,000 979 1,000 979 1,000 979

errorham 0 21 0 21 0 21

AccuracyRatespam 74.6 96.9 74.5 97.0 74.5 97.0

AccuracyRateham 100 97.9 100 97.9 100 97.9

ムメール数，分類対象正規メール数はそれぞれ「testtotal」，

「testspam」，「testham」で表す．correctspam(correctham)

は「スパムメール（正規メール）を正しく分類したメール

数」である．errorspam(errorham)は「スパムメールを正規

メール（正規メールをスパムメール）と誤って分類したメー

ル数」である．AccuracyRatespam は「スパムメールを正

しく分類した割合」であり式 (7)から，AccuracyRateham

は「正規メールを正しく分類した割合」であり，式 (8) か

ら算出する．

6.3 併用の組み合わせによる結果の考察

理想のスパムメールフィルタは，すべてのスパムメール

と正規メールを間違いなく分類する精度を持つものである

が，現実的に最も重要とされる精度は，正規メールの正解

率である．つまり，多少のスパムメールが混入したとして

も，まずはすべての正規メールを間違いなく回収する能力

が最重要であり，その次に，いかにしてスパムメールの混

入を防ぐかを考えなければならない．

併用 Iの場合，一段階目の BONSAIで判定を行った際，

少数の正規メールをスパムメールと誤判定してしまったが，

二段階目の bsfilterは正規メールの正解率が高いのでこれ

らの誤判定した正規メールを正しく回収した．しかし，ス

パムメールの正解率が低いので，BONSAIが正しく判定

したスパムメールのうちの多くを誤判定してしまった．す

なわち，二段階目で分類されるメールのほとんどはスパム

メールであるため，スパムメールの判定は bsfilter に依存

してしまい，低いスパムメールの正解率となってしまって

いる．

併用 IIの場合，一段階目のBONSAIでの分類では，BON-

SAI がスパムメールと判定したメールの中に少数の正規

メールが混入してしまった．一段階目の BONSAIがスパ

ムメールと判定したメールに対しては，この時点で判定が

確定するので，ここで誤判定された正規メールは回収する

ことができない．二段階目の bsfilterで分類されるメール

は，ほとんどが正規メールである．bsfilterは正規メールの

正解率が高いので BONSAIが正規メールと判定したメー

ルをそのまま正しくを回収できている．

併用 IIIの場合，一段階目の bsfilterでの分類では，bsfilter

は正規メールをすべて正しく判定したが，正規メールと判

定したメールの中に大量のスパムメールが含まれてしまっ

ている．二段階目の BONSAIは，正規メールの回収と混

入したスパムメールを取り除くための判定を行うことにな

る．今回の実験では，一段階目で正規メールがすべて回収

できているため，ここでのBONSAIの処理はすべてのメー

ルをスパムメールに分類しなければならない．しかし，一

部を正規メールと誤判定してしまったために，わずかでは

あるが最終的なスパムメールの正解率は，bsfilterのみの場

合に比べて減少した（74.6%から 74.5%）．

併用 IVの場合，一段階目の bsfilterでの分類では，bsfilter

がスパムメールと判定したメールの中に正規メールは含ま

れなかった．しかし，bsfilterがスパムメールと判定した

メール数は少ない．また，すべての正規メールが二段階目

へ送られるため，正規メールの判定は BONSAIに依存し

てしまい，少数のスパムメールおよび正規メールを誤判定

してしまう BONSAIでは，すべての正規メールを回収す

ることはできなかった．以上 4 つの比較により，正規メー

ルの正解率を可能な限り 100%に近づけるためには，正規

メールに対しての判定を 2回行う併用 Iと IIIが有効であ

ると考えられる．さらに，この 2つの併用方法において，

スパムメールの正解率を高くするためには bsfilterのスパ

ムメールの誤判定を減少させる必要がある．

6.4 メールのスパム確率の分布

bsfilterのスパムメールの誤判定を減らすために，メー

ル判定の閾値を通常使われる値より低く設定する．bsfilter

のメール判定に使用される閾値は 0.582以上でスパムメー

ルに分類されるように初期設定されている [6]．これは，正

規メールの正解率を高くするため閾値を高く設定している

と考えられ，その結果，多くのスパムメールを正規メール

と判定している．つまり，閾値を下げることにより，スパ
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表 4 メールのスパム確率の分布

Table 4 Distribution of spam mail rate.

範囲 spam ham

0.9 ≤ a ≤ 1.0 698 0

0.8 ≤ a < 0.9 19 0

0.7 ≤ a < 0.8 7 0

0.6 ≤ a < 0.7 16 0

0.582 ≤ a < 0.6 6 0

0.5 ≤ a < 0.582 223 2

0.4 ≤ a < 0.5 14 9

0.3 ≤ a < 0.4 2 6

0.2 ≤ a < 0.3 1 9

0.1 ≤ a < 0.2 2 11

0.0 ≤ a < 0.1 12 963

ムメールの正解率は上昇するが，反対に正規メールの正解

率は減少してしまう．そこで，メールの閾値を変更するた

めに各メールのスパム確率がどのように分布しているかを

調べた．各メールのスパム確率の分布を表 4に示す．変数

aがこの閾値に用いられる値であり，この値によってスパ

ムメール分類の確かさが決められている（メールのスパム

確率）．スパムメール 1,000通，正規メール 1,000通の分類

対象メール群について，スパム確率を 1から 0 の間で 0.1

づつ 10個に区切り，各メールがどの範囲に含まれている

かを示した．ただし閾値の初期値である 0.582 については

より詳しく分類の境界を示している．

6.5 メール判定の閾値の変更

表 4より，スパムメールの分布ではメールのスパム確率

が 0.9以上の範囲に含まれるメール数が 698通と最も多い．

正規メールの分布では，0.1未満の範囲に含まれるメール

数が 963通と最も多く，正規メール全体の 96.3%を占めて

いる．メール判定の閾値が初期値の 0.582では，多くのス

パムメール (254通)が正規メールと判定されてしまい，ス

パムメールの誤判定を引き起こしている．そこで，スパム

メールの誤判定を減少させるために閾値の値を従来よりも

低く設定する．正規メールのほとんどがメールのスパム確

率が 0.1未満であり，スパムメールの誤判定をできるだけ

少なくする理由から，今回は閾値を 0.1以上でスパムメー

ルと判定することにした．最適な閾値の選択法について

は，今後の課題とする．

6.6 bsfilterの閾値変更後の結果と併用 IIIの適用

表 4より，bsfilterの閾値を 0.1以上でスパムメールと

設定した場合，aが 0.1未満である，スパムメール 12通，

正規メール 963通が正規メールと判定され，aが 0.1以上

である，スパムメール 988通，正規メール 37通がスパム

メールと判定される．正解率はスパムメールが 98.8%，正

規メールが 96.3%となる．閾値変更前と比較して，スパム

表 5 閾値変更後の bsfilter の判定結果

Table 5 Result of an accuracy of bsfilter after changing the

evaluation value.

trainingmail 1,000

System bsfilter[0.1] BONSAI 併用フィルタ

testtotal 2,000

testspam 1,000

testham 1,000

correctspam 988 969 961

errorspam 12 31 39

correctham 963 979 999

errorham 37 21 1

accuracy ratespam 98.8 96.9 96.1

accuracy rateham 96.3 97.9 99.9

メールの正解率が 24.2%上昇し，スパムメールの誤判定を

大幅に減少させることができる．しかし，正規メールの正

解率は閾値変更前と比較して 3.7%減少してしまう．併用 I

および併用 IIIでは，一段階目で正規メールと判定されたス

パムメールについては二度と回収できないため，BONSAI

よりもスパムメールの誤判定が少ない bsfilterを一段階目

に使用する併用 IIIを併用フィルタとして用いる．先に述べ

た，一段階目の bsfilterの分類では，多くの正規メールを回

収し，その中に含まれるスパムメールの数を減少させるこ

とができる．一方，BONSAIの正規メール，スパムメール

ともに正解率が高い特徴を利用して [20]，bsfilterが誤判定

した正規メールを二段階目で回収することが期待できる．

7. 併用フィルタリングの結果と考察

閾値変更後の併用フィルタリングの分類結果を表 5に示

す．表 5には，bsfilter の閾値を 0.1以上でスパムメール

と判定した結果，BONSAIを応用したメールフィルタリン

グで判定した結果，bsfilterと BONSAIを併用した結果を

示す．

bsfilter のみの場合，スパム確率が 0.582 以上でスパム

メールと判定する基準から，0.1以上でスパムメールと判定

する基準に変更した結果，正規メールの正解率は 96.3%と

なり，閾値変更前の 100%と比較して正解率が減少した．

しかし，BONSAIと組み合わせることで，bsfilterが誤判

定した正規メール 37 通中 36 通を正しく判定しており，

99.9%という正規メールの正解率を得た．最終的に誤分類

してしまった 1通の正規メールは，本文に文章をほとんど

含んでおらず，文章自体も正規メールとスパムメールのど

ちらにもよく出現する簡単な単語で構成されていたため，

正規メールとして判断するために十分な情報が得られな

かったと推測される．我々が提案するスパムメールフィル

タは，併用するフィルタのそれぞれが異なる基準で判定を

行う事により，一方が誤判定してしまった正規メールをも

う一方が正しく判定できる可能性を示している．一段階目
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の bsfilterではスパムメールの誤判定を可能な限り少なく

することが必要であるが，これを bsfilterの閾値を従来よ

りも低く設定することにより実現した．BONSAIを応用し

たメールフィルタを二段階目に配置することで，判定方式

の違いから bsfilterが誤判定した正規メールを回収する事

ができた．つまり，スパムメールの正規メールへの誤分類

を最小限に抑えつつ，正規メールの正解率を上昇させるこ

とが可能となった．

電子メール利用者にとって最も重要なのは正規メールの

正解率であるが，スパムメールの数が増加している現在で

は，スパムメールの正解率も重要となってきている．本論

文で提案した BONSAIと bsfilterの併用フィルタリングは

電子メール利用者のニーズに応えるメールフィルタである

と言える．

8. おわりに

本論文では，BONSAIと bsfilterを組み合わせ，さらに

bsfilterのメール判定に用いられる閾値を従来よりも低く設

定することで正規メールとスパムメールともに，正解率の

高いメールフィルタリング手法を検討した．併用フィルタ

の組み合わせ方の決定については，実際に 4つの場合の結

果を比較し，それぞれの組み合わせについて実験データを

基に考察し，利用者にとって最も重要な，正規メールを最

もよく回収できる組み合わせ方式を採用した．bsfilterの

閾値の変更については，スパムメールの誤判定をできる限

り少なく抑えるために，閾値を従来より低く設定すること

で BONSAIとの併用効果を向上させることができた．

今後は，わずかであるが低下した正規メールの正解率

(100%→ 99.9%)を回復させるため，bsfilterの閾値の最適

化手法等の開発に取り組むと同時に，誤判定したメールの

追加学習の効果などの検討を行い，さらに高性能なメール

フィルタの実現を目指していきたい．
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